RESOLUCION DEL RECTOR UCA/R015REC/2023, POR LA
QUE SE DICTAN LAS DIRECTRICES GENERALES DE LOS
ENCARGOS DE LA UNIVERSIDAD DE CADIZ A 1A
FUNDACION UNIVERSIDAD EMPRESA (FUECA) COMO
MEDIO PROPIO, PARA LA PRESTACION DE SERVICIOS DE
APOYO A LA GESTION Y DESARROLLO DE DETERMINADAS
ACTIVIDADES

I. Lla Universidad de Cadiz es una entidad de derecho publico que, de conformidad con el
art.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelante,
LCSP), tiene la consideracién de Administraciéon Publica y poder adjudicador a los efectos
de la citada ley.

II. La Fundacién Universidad Empresa de la Universidad de Cadiz (en adelante Fundacion)
es una fundacién sin 4nimo de lucro declarada medio propio personificado de la Universidad
de Cadiz mediante estatutos formalizados en escritura publica otorgada el 30 de junio de
2022, ante el Notario D. Ifigo Fernindez de Cérdova Claros, del Ilustre Colegio de
Andalucia, e inscritos en el Registro de Fundaciones de Andalucia (BOJA n® 140 de 22 de
julio de 2022).

ILa Fundacién tiene como fin de interés general cooperar al cumplimiento de los fines propios
de la Universidad de Cadiz, y en particular al apoyo a la mejor formacién, capacitaciéon y
desarrollo integral de sus estudiantes y egresados, y al fomento del didlogo y la colaboracién
entre dicha Universidad y las empresas e instituciones de su entorno.

IIL. El articulo 32 de la LCSP refiere a los negocios juridicos en cuya virtud un poder
adjudicador encargue a una entidad que, conforme a lo sefialado en el propio precepto, tenga
atribuida la condicién de medio propio personificado, la realizacién de una determinada
prestacion. El referido articulo considera como medio propio personificado de aquellos
poderes adjudicadores para los que realicen la parte esencial de su actividad a los entes,
organismos y entidades del sector publico a los que aquéllos puedan conferirles encargos que
sean de ejecucion obligatoria para ellos.

IV. Conforme a lo establecido en el referido articulo 32 de la LCSP, la Fundacion constituye
medio propio personificado de la Universidad de Cadiz, segin consta expresamente en los
Estatutos de la Fundacién, por lo que quedaran excluidas del ambito de aplicacién de dicha
Ley los encargos que la Fundacién reciba de la Universidad de Cadiz y que sean de ejecucién
obligatoria. A estos efectos, las relaciones de la Fundacién con el poder adjudicador del que
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es medio propio personificado tienen naturaleza instrumental y no contractual, articulindose
a través de encargos de los previstos en el mismo articulo 32 de la LCSP.

V. La Universidad de Cadiz considera la idoneidad de que las actuaciones y servicios objeto
de los encargos se ejecuten a través de la Fundacién al tratarse de actividades propias de su
objeto y fines fundacionales, y disponer dicha entidad de medios precisos y recursos
suficientes e idoneos para afrontar los encargos recibidos.

VI. Se ha verificado por parte de la Universidad de Cadiz que la Fundacién dispone de los
recursos humanos, materiales, organizativos y técnicos para cumplir con las funciones
encomendadas, sin tener que sobrepasar el limite de subcontratacién maximo que regula la
legislacion

VIIL De acuerdo con el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, los encargos a la Fundacién como medio propio son una opcién mas
eficiente que la contrataciéon publica y resulta sostenible y eficaz, aplicando criterios de
rentabilidad econémica.

VIIIL Queda acreditado que los encargos que realiza la Universidad de Cadiz a la Fundacién
suponen mas del 80% de las actividades totales desarrolladas por dicha entidad.

IX. Los encargos a la Fundacién como medio propio personificado no suponen, en ningin
caso, la atribucion de potestades publicas, ni la cesién por la Universidad a dicha entidad de
la titularidad de ninguna prerrogativa o competencia ni de los elementos sustantivos de su
ejercicio.

En virtud de lo expuesto,

RESUELVO

PRIMERO. OBJETO

Aprobar las directrices generales que han de observar los encargos que realice la Universidad
de Cadiz a su medio propio (Fundacién) para la realizaciéon de aquellas actividades de apoyo
que resulten necesarias para dar soporte a los distintos 6rganos, unidades y servicios de la
Universidad.

SEGUNDO. NATURALEZA DE LOS ENCARGOS

Los encargos que se realicen al ampato del art.32 de la LCSP se justifican en razones de
eficiencia y eficacia, en tanto que la Fundacién dispone de procedimientos y recursos que
garantizan una gestion agil, eficaz e individualizada de cada una de las actividades encargadas,
y por tanto no tienen la consideracion juridica de contrato sujeto a los requisitos, tramites y
procedimientos de la LCSP, siendo la opcidén mas eficiente que contratar en el mercado.
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Corresponde a la Universidad de Cadiz la responsabilidad de dictar los actos que resulten
precisos pata dar soporte a la concreta actividad objeto de encargo. Asimismo, cortesponde
a la Universidad de Cadiz la direccién y planificacion de las actividades y acciones del
presente encargo, asi como el ejercicio de un control directo sobre las actuaciones
desarrolladas por la Fundacion en ejecucion del encargo.

Los encargos tienen la naturaleza administrativa prevista en el articulo 32 de la ley 9/2017,
de 8 de noviembre, de contratos del sector publico, por la que se transponen al ordenamiento
juridico espafiol las directivas del patlamento europeo y del consejo 2014/23/UE vy
2014/24/UE, de 26 de febtero de 2014, de acuetdo con lo previsto en su articulo 6.2, del
citado texto legal.

Los encargos se regirin por lo previsto en su clausulado, y demas normas especiales,
aplicandose los principios de la citada ley de contratos del sector publico para resolver las
dudas y lagunas que pudieran presentarse.

TERCERO. ACTIVIDADES ENCARGADAS

La Universidad de Cadiz podra encargar a la Fundacion la realizacién de aquellas actividades
y setvicios de apoyo que resulten de interés para la Universidad en atencién a razones de
eficiencia y agilidad. Cada encargo se formalizard una vez aprobada la correspondiente tarifa
por el Consejo de Gobierno de la Universidad de Cadiz.

La Fundacién queda obligada a ejecutar las actuaciones o actividades de conformidad a los
términos dispuestos en el correspondiente encargo, siguiendo las indicaciones del
responsable académico de la actividad encargada, el cual podra supervisar en cualquier
momento la correcta realizacién del objeto del encargo y, especialmente, verificar la correcta
ejecucion de los contratos que para el cumplimiento de dicha finalidad se concierten.

CUARTO. PERSONAL Y MEDIOS
El personal de la Fundacién no tendra ningin tipo de vinculacién de caricter laboral o
administrativa con la Universidad de Cadiz.

La Fundacién ejercera sobre el personal integrante de los equipos de trabajo encargados de
la ejecucion del encargo los poderes de direccion y disciplinario inherentes a su condicién de
entidad empleadora, y garantizara el cumplimiento del conjunto de derechos y obligaciones
reconocidos por disposiciones legales y convencionales en las relaciones entre empleado y
empleador. La seleccién del personal se realizara con sujecion a los principios de igualdad,
mérito, capacidad y publicidad.

La Fundacién facilitard todos los medios humanos y materiales necesarios para el desarrollo
de las actividades relacionadas, incluyendo medios técnicos, informaticos, asi como los
desplazamientos necesarios para la realizaciéon de las actividades encargadas, rigiéndose por
los criterios de economia, eficacia, eficiencia y calidad.
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QUINTO. CONTRATACION CON TERCEROS

En el supuesto de que la Fundacién requiriera contratar a terceros para acometer parte de la
actividad objeto del presente encargo, el importe de dichas prestaciones parciales en ningin
caso excedera del limite previsto en el art. 32.7. b) de la LCSP, esto es, €l 50 % de la cuantia
del encargo.

La Fundacion no cedera, subcontrara ni transmitira a terceros ninguno de sus derechos u
obligaciones detivadas de cada encargo recibido sin la autorizacién de la Universidad de
Cadiz expresada a través de una Resolucién del Rector. A tal efecto, la Fundacién debera
justificar debidamente la solicitud de subcontratacién, especificando los trabajos o
actividades objeto de contratacién y su coste, asi como la identidad y actividad principal del
contratista, acompafiada de documentacién que acredite que la misma se encuentra al
corriente de sus obligaciones tributarias y de Seguridad Social.

Los contratos formalizados por la Fundacién con terceros quedaran sometidos a la LCSP,
en los términos que sean procedentes de acuerdo con la naturaleza de la Entidad y el tipo y
valor estimado de los mismos, aplicando en todo caso las normas contenidas en dicha Ley.
La Fundacién sera la unica responsable del cumplimiento de sus obligaciones derivadas de
dichos contratos.

SEXTO. TARIFAS

Por el desarrollo de las actividades encargadas, la Fundacién recibird de la Universidad de
Cadiz una compensacion tarifaria calculada para cubrir tanto los costes directos como los
indirectos en que incurra dicha entidad para el cumplimiento del encargo. Las tarifas seran
aprobadas por el Consejo de Gobierno de la Universidad de Cadiz y se detallaran para cada
una de las actividades encargadas en el correspondiente encargo.

El procedimiento de pago y facturacion sera el especificado en el correspondiente encargo.

Las tarifas por las actividades y servicios desarrollados por la Fundacién en cumplimiento de
los encargos podran ser revisadas por los responsables académicos conjuntamente con la
Gerencia de la Universidad de Cadiz con anterioridad al final de cada ejercicio anual, y
proponer su aprobacién por el Consejo de Gobierno, siempre que acontezcan hechos o
circunstancias que asi lo aconsejen.

En aplicacion del articulo 7. 8° ¢) de la Ley 37/1992, de 28 de diciembre, del Impuesto sobte
el Valor Afladido, no estin sujetos al IVA los servicios prestados en virtud de los encargos
ejecutados por los entes, organismos y entidades del sector publico que ostenten, de
conformidad con lo establecido en el articulo 32 de la LCSP, la condicién de medio propio
personificado del poder adjudicador que haya ordenado el encargo, en los términos
establecidos en el referido articulo 32.
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SEPTIMO. DIRECCION Y COORDINACION

La ejecucién de los encargos se realizara bajo la direccién y supervision general del
responsable académico designado a tal efecto por el Rector de la Universidad de Cadiz.

A su vez, cada encargo concreto contard con un responsable académico, que seri el/la
Vicertector/a competente por razén de la materia, con funciones de direccién, control y
seguimiento de aquellas actuaciones y tareas que den cumplimiento al concreto encargo.

La actuacién de los responsables académicos de la Universidad de Cadiz se desarrollara en
coordinacién con la persona que fuera designada por la Fundacién como responsable técnico
de cada encargo.

La Fundacién esta obligada a facilitar en todo momento a la persona designada como
responsable académico, tanto general como del concreto encargo, cuanta informacién y
documentacion le sea solicitada para tener pleno conocimiento de las circunstancias en que
se desarrollan las actuaciones.

OCTAVO. RESPONSABILIDAD

La Fundacién responderda de los dafios y perjuicios ocasionados a terceros como
consecuencia de las operaciones que requiera el desarrollo de la actividad, excepto cuando el
dafio sea producido por causas imputables a la universidad.

NOVENO. PROTECCION DE DATOS PERSONALES

ILa Fundacién queda obligada a cumplir con las exigencias previstas en el Reglamento (UE)
2016/679, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y normativa relacionada, asi como de aquellas normas y en aquellas que las
sustituyan o puedan dictarse en su desarrollo en relacion a los datos de caracter personal de
que disponga.

Se adjunta como Anexo el Modelo de Protocolo sobre Proteccién de Datos de Caracter
personal que deberd ser cumplimentado por cada actividad o servicio objeto de encargo que
conlleve tratamiento de datos personales.

Asimismo, la Universidad de Cadiz y la Fundacién se comprometen a respetar la
confidencialidad de la informacién que se suministre en la ejecucién del encargo.

DECIMO. LOGOS Y SIGNOS DISTINTIVOS

Ninguna de las partes podra utilizar el escudo, logos, simbolos o cualquier marca que distinga
a la otra parte, salvo en los supuestos expresamente permitidos en los encargos, sin la previa
autorizacioén expresa y por escrito de la entidad titular del signo distintivo en cuestién. En
todo caso, en la autorizacion figurara el alcance y demds circunstancias que han de regir la
utilizacién de los signos distintivos.
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Tanto la Universidad de Cadiz como la Fundacién podrian revocar su consentimiento a la
utilizacién de signos distintivos mediante notificacién escrita al respecto, en cualquier
momento con la debida antelacién.

DECIMO PRIMERO. MODIFICACION DE LOS ENCARGOS
Podra autorizarse la modificacion del encargo, con o sin variaciéon presupuestaria, en los
supuestos previstos en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,

por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23 /UE y 2014/24/UE, de 26 de febrero de 2014.

Todas las modificaciones operadas sobre los encargos seran objeto de publicidad en la
plataforma de contrataciéon del sector puiblico.

Los encargos de gestién podran ser modificados y ampliados siguiendo los mismos tramites
que su aprobacién. En todo caso, deberan ser modificados cuando proceda con el objeto de
adaptar su contenido a lo dispuesto en la normativa que resulte de aplicacion.

DECIMO SEGUNDO. PUBLICACION
Los encargos seran publicados en los Perfiles del Contratante de la Universidad de Cadiz y
de la Fundacién. Asimismo, seran publicados en el Boletin Oficial de la Universidad de Cadiz

(BOUCA) y en el Portal de Transparencia de la Universidad de Cadiz.

Contra la presente resolucién que agota la via administrativa, podra interponerse
potestativamente recurso de reposicion de conformidad con el articulo 124 de la Ley
39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones
Publicas o directamente recurso contencioso-administrativo en el plazo de dos meses ante el
Juzgado de lo Contencioso- Administrativo de Cadiz (atts. 8.3 y 46.1 de la Ley 29/1988, de
13 de julio, de la Jurisdiccién Contencioso-Administrativa).

EL RECTOR DE LA UNIVERSIDAD DE CADIZ
Francisco Piniella Corbacho
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ANEXO I

MODELO DE PROTOCOLO SOBRE DE PROTECCION DE
DATOS DE CARACTER PERSONAL

La realizacién de la actividad objeto del encargo al que se anexa el presente documento
requiere del tratamiento de datos personales, el cual se realizara conforme a las previsiones
del Reglamento (UE) 2016/679 del Patlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (Reglamento general de proteccion de datos)
y de la Ley Otganica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

Conforme a las previsiones del articulo 26 del Reglamento general de proteccion de datos
“cuando dos o mas responsables determinen conjuntamente los objetivos y los medios del
tratamiento seran considerados corresponsables del tratamiento.” La situaciéon de
corresponsabilidad en el tratamiento conlleva la necesidad de que las partes intervinientes
determinen de modo transparente y de mutuo acuerdo sus responsabilidades respectivas en
el cumplimiento de las obligaciones impuestas por el presente Reglamento, en particular en
cuanto al ejercicio de los derechos del interesado y a sus respectivas obligaciones de
suministro de informacién.

Considerando que la Fundacién Universidad Empresa de la Universidad de Cadiz M.P.
presta servicios de cooperacién al cumplimiento de los fines propios de la Universidad de
Cadiz, y en particular el apoyo a la mejor formacion, capacitacién y desarrollo integral de sus
estudiantes y egresados, para los que es necesario realizar tratamientos de datos personales
por cuenta de la Universidad de Cadiz.

El presente documento viene a dar cumplimiento a las previsiones del articulo 29 del
Reglamento General de Proteccién de Datos y del articulo 33 de la Ley Orgénica 3/2018, de
5 de diciembre.

En virtud de lo anterior, se aprueban las siguientes

CLAUSULAS

PRIMERA. OBJETO. -. El presente documento regula las relaciones entre la Universidad
de Cadiz (en adelante la Universidad, UCA, el responsable del tratamiento o el responsable)
en su condicién de responsable del tratamiento de datos personales de la actividad o
actividades del tratamiento denominadas

1. Actividad 1
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2. Actividad 2, en su caso
3....

y la entidad Fundacién Universidad Empresa de la Universidad de Cadiz M.P. en su
condicién de encargado del tratamiento (en adelante la Fundacion, la entidad, el encargado
del tratamiento o el encargado).

El encargado del tratamiento podra tratar por cuenta de la Universidad los datos personales
de forma automatizada y, en su caso, no automatizada Unicamente pata prestar el servicio o
servicios siguientes:

1. Servicio 1
2. Servicio 2, en su caso

3....

A continuacién, se recogen los tratamientos autorizados a realizar por el encargado del
tratamiento:

Recogida Registro Estructuracién
Modificacion Conservacion Extraccién
Consulta Comunicacién Difusién

por transmision
Interconexion Cotejo Supresion
Destruccion Conservacion Comunicacion
Limitacién Otros [detallar]

Queda totalmente prohibida la aplicacién o utilizacién de los datos personales objeto del
tratamiento fuera de los supuestos indicados y para fines distintos de los que constan en el
presente anexo.

Se prohibe, asimismo, la comunicacién de los datos objeto de tratamiento, ni siquiera para
su conservacion, a otras personas, salvo las cesiones legalmente establecidas y las que resulten
necesarias para el cumplimiento de las finalidades de la relacién contractual. Si el
adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo
las estipulaciones del anexo y/o la normativa vigente, serd considerado también como
Responsable del Tratamiento, respondiendo personalmente de las infracciones en que
hubiera incurrido.

SEGUNDA. DATOS PERSONALES A TRATAR POR EL ENCARGADO. - El

encargado del tratamiento podra tratar dnicamente los datos personales que a continuacién
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se indican para los siguientes colectivos de personas afectadas conforme al contenido del
registro de actividades del tratamiento':

1. Colectivo de personas afectadas tipo(s) de datos personales que se van a tratar
2. Colectivo de personas afectadas tipo(s) de datos personales que se van a tratar

TERCERA. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO. -

Sin petjuicio de las previsiones especificas recogidas en el presente anexo, el encargado del
tratamiento tendra las siguientes obligaciones:

a) Tratar los datos personales conforme a las instrucciones documentadas en el presente
anexo y demas documentos contractuales aplicables a la ejecucién del servicio y aquellas
que, en su caso, reciba de la Universidad por escrito en cada momento.

El encargado informara inmediatamente a la Universidad cuando, en su opinién, una

instruccién sea contraria a la normativa de proteccién de datos personales aplicable en cada

momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del
objeto indicado en el presente documento.

¢) Conforme alo dispuesto en la disposicion adicional primera de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales,
el encargado adoptara las medidas de seguridad que corresponden a la Universidad de
Cadiz y que se ajustaran al Esquema Nacional de Seguridad. En todo caso y dentro del
marco establecido en el Real Decteto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, el encargado debe emplear las medidas que un
empresatio ordenado debe tomar para evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad.

d) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por esctito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes,
de las que les debe informar convenientemente. Y mantener a disposicion de la
Universidad dicha documentacién acreditativa.

¢) Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

1 Deben indicarse los colectivos de personas y la tipologfa de datos a tratar por cada uno de ellos conforme al
contenido del anexo
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f) Salvo que cuente en cada caso con la autorizacién expresa de la Universidad, no
comunicar(ceder) ni difundir los datos personales a terceros, ni siquiera para su
conservacion.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacién.

Si el encargado debe transferir datos personales a un tercer pafs o a una organizaciéon
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

2) Elencargado del tratamiento no podra subcontratar tratamientos de datos personales sin
autorizacion previa y por escrito de la Universidad de Cadiz.

h) Mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga
acceso para la ejecucién del contrato, asf como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido.

i) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de la Universidad de Cadiz, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccion de datos.
2. Las categorias de tratamientos efectuados por cuenta de cada responsable.
3. En su caso, las transferencias de datos personales a un tercer pafs u organizaciéon
internacional, incluida la identificaciéon de dicho tercer pais u organizacién internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo
del RGPD, la documentacién de garantias adecuadas.
4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas
a:
(a) La seudonimizacién y el cifrado de datos personales.
(b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.
(c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
(d) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

j) Salvo que se instruya asi expresamente por la Universidad, el encargado del tratamiento
tratard los datos personales dentro del Espacio Econémico Europeo, incluidos los
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servidores, no tratandose fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas que pudieran haber sido autorizados conforme a lo establecido en este
documento, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el encargado
del tratamiento se vea obligado a llevar a cabo alguna transferencia internacional de datos,
el adjudicatario informara por escrito a la Universidad de Cadiz de esa exigencia legal,
con antelacién suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables a la Universidad, salvo que el Detrecho
aplicable lo prohiba por razones importantes de interés publico, lo que deberd acreditar
fehacientemente.

k) Dar apoyo a la Universidad en la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

) Dar apoyo a la Universidad en la realizacién de las consultas previas a la autoridad de
control, cuando proceda.

m) Dar apoyo a la Universidad en las transferencias internacionales de datos, cuando
proceda.

n) Elencargado del tratamiento se obliga a asistir a la Universidad en la respuesta al ejercicio
de los derechos de: (i) Acceso, rectificacién, supresion y oposicion; (i) limitacién del
tratamiento; (iif) portabilidad de datos y (iv) a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracion de perfiles).

0) Designar un delegado de protecciéon de datos y comunicar su identidad y datos de
contacto al responsable, cuando proceda

CUARTA. DEBER DE CONFIDENCIALIDAD Y SECRETO PROFESIONAL.

- El personal que acttie bajo las directrices del encargado del tratamiento tiene el deber de
guardar confidencialidad y, en su caso, secreto profesional, respecto de la informacién de
caracter personal objeto del tratamiento. Esta obligacién serd exigible al personal aun después
de haber cesado su relacién con la entidad.

El encargado del tratamiento esta obligado a comunicar y exigir a su personal el
cumplimiento del deber de confidencialidad o secreto profesional.

La entidad debera mantener a disposicion del responsable la documentacién acreditativa del
cumplimiento de esta obligacién.

QUINTA. SEGURIDAD DE LOS DATOS. El Encargado de Tratamiento atender a

cuantas instrucciones en seguridad pueda transmitir el Responsable del tratamiento, teniendo
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en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto
y los fines del tratamiento, asi como los tiesgos de probabilidad variables pata los derechos
y las libertades de las personas fisicas.

En cualquier caso, el Encargado de Tratamiento adoptara las medidas de seguridad, técnicas
y organizativas, apropiadas para garantizar la seguridad de los datos de caricter personal y
evitar en su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologfa, la naturaleza de los datos y los riesgos a que estén expuestos, ya provengan
de la accién humana o del medio fisico natural.

Las medidas de seguridad que debera adoptar el Encargado de Tratamiento seran conforme
a las exigidas a la Administracién publica en el Esquema Nacional de Seguridad. En concreto,
seran las medidas de caracter organizativo, operacional y de proteccién recogidas en el Anexo
II del citado Esquema Nacional de Seguridad, sin perjuicio de adoptar también estandares y
buenas practicas del sector de la seguridad de la informacion®.

Asimismo, el Encargado de Tratamiento atenderd tanto a las medidas recogidas en el
documento de politica de seguridad de la informacién de la Universidad de Cadiz como a las
que se indiquen de forma escrita por la Universidad de Cadiz en relacién con cada concreta
actividad del tratamiento.

En el caso de que los datos deban incorporarse en dispositivos portatiles, o deban tratarse
fuera de los locales del encargado, se necesita autorizacién expresa del responsable, la cual
debera constar en el documento de seguridad. En cualquier caso, debe garantizarse el
correspondiente nivel de seguridad.

El encargado NO podri prestar el setvicio objeto del presente documento mediante
tecnologia en nube sin la autorizacién expresa del responsable.

SEXTA. COLABORACION DEL ENCARGADO DEL TRATAMIENTO CON
LA UNIVERSIDAD DE CADIZ. - El encargado del tratamiento pondra a disposicién
de la Universidad toda la informacién necesaria para demostrar el cumplimiento de las
obligaciones establecidas en el presente encargo, asi como para permitir y contribuir a la
realizacién de auditorfas, incluidas inspecciones, por parte del Responsable de Tratamiento
o de otro auditor autorizado por el Responsable de Tratamiento.

En su caso, el Encargado del Tratamiento colaborara en el supuesto de tener que efectuar
una notificacion de violaciones de datos a las Autoridades de Proteccién de Datos y, en su
caso, la comunicacion a los interesados.

2 De forma enunciativa y no limitativa, estindares de la serie de normas ISO/TEC 2700; el c6digo de Buenas
Pricticas de Seguridad de la Informacién del Information Security Forum (ISF)
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La comunicacién se efectuard sin dilacién indebida, y en cualquier caso antes del plazo
maximo de 48 horas, y a través de correo electronico, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacién relevante para la documentacién y comunicacion de la incidencia.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

2) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorfas y el nimero aproximado de registros de datos personales
afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

¢) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Sino es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

El Encargado de Tratamiento también colaborara en la realizacion de las evaluaciones de
impacto relativa la proteccién de datos y, en su caso, la realizacion de consultas previas.

En todo caso, el Encargado del Tratamiento colaborara con el Responsable del Tratamiento
ante cualquier requerimiento hecho por la autoridad competente en relacién al tratamiento
de datos petrsonales encomendado.

No obstante, si el encargado del tratamiento considera que alguna de las instrucciones
infringe el RGPD o cualquier otra disposicién en materia de proteccién de datos de la Union
o de los Estados miembros, el encargado informara inmediatamente al responsable.

SEPTIMA. DEBER DE DEVOLUCION Y NO CONSERVACION. - Una vez

finalice el encargo, el encargado debe:

a) Devolver al responsable del tratamiento los datos de caricter personal y, st procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucién debe comportar
el borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion
de la prestacién.
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No obstante, la Universidad podra requerir al encargado para que en vez de la opcién a),
cumpla con la b) o con la ¢) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos
de caricter personal y, si procede, los soportes donde consten, una vez cumplida
prestacion. La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

¢) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el adjudicatario
se comprometera a mantener en secreto todos los datos e informaciones facilitados por
la Universidad de Cddiz y que sean concernientes a la prestacién del Servicio aqui
regulado.

OCTAVA. SUBCONTRATACION. - El cncargado del tratamiento NO podra
subcontratar ninguna de las prestaciones que formen parte del objeto de este acuerdo que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para
el normal funcionamiento de los servicios del encargado.

Si fuera necesatio subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al responsable, con una antelacion minima de 30 dfas, indicando
los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo si
el responsable no manifiesta su oposiciéon en el plazo de 20 dfas. El subcontratista, que
también tendrd la condicién de encargado del tratamiento, esta obligado igualmente a
cumplir las obligaciones establecidas en este documento para el encargado del tratamiento y
las instrucciones que dicte el responsable, en especial las vinculadas al cumplimiento de la
normativa de seguridad. Corresponde al encargado inicial regular la nueva relacién de forma
que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones,
medidas de seguridad...) y con los mismos requisitos formales que ¢él, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el encargado inicial
seguira siendo plenamente responsable ante el responsable en lo referente al cumplimiento
de las obligaciones.

NOVENA. NOTIFICACION DE VIOLACIONES DE SEGURIDAD DE LOS

DATOS. - El encargado del tratamiento notificard al responsable del tratamiento, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de 48 horas, y a través de
correo electrénico dirigido a la Secretarfa General (secretatia.general@uca.es) con copia al
Delegado de Proteccién de Datos (dpd@uca.es), las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacién de la incidencia.
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No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

2

b)

d)

Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de interesados
afectados, y las categorfas y el nimero aproximado de registros de datos personales
afectados.

El nombre y los datos de contacto del delegado de proteccién de datos o de otro
punto de contacto en el que pueda obtenerse mas informacién.

Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigarlos posibles efectos negativos.

Sino es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

DECIMA. OBLIGACIONES DE LA UNIVERSIDAD. - Cortesponde  al

responsable del tratamiento:

a)
b)

Entregar al encargado los datos a los que se refiere la clausula segunda de este
documento.

Realizar una evaluacién del impacto en la proteccién de datos personales de las
operaciones de tratamiento a realizar por el encargado.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
Reglamento general de proteccién de datos por parte del encargado.

Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

UNDECIMA. DURACION. - El presente documento entrard en vigor el mismo dia y

por idéntico plazo que la resolucién de encargo que motiva el establecimiento del mismo, sin
petjuicio de la obligacién de confidencialidad y secreto, en su caso.
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